
← 公式X（エックス｜旧Twitter）でサイバーセキュリティ情報を発信中です。

滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表）@shiga_cyber

ランサム攻撃に注意

順位 「組織」向け脅威 初選出 １０大脅威での取扱

１ ランサム攻撃による被害 ２０１６年 10年連続10回目

２ サプライチェーンや委託先を狙った攻撃 ２０１９年 ７年連続７回目

３ システムの脆弱性を突いた攻撃 ２０１６年 ５年連続８回目

４ 内部不正による情報漏えい等 ２０１６年 10年連続10回目

５ 機密情報等を狙った標的型攻撃 ２０１６年 10年連続10回目

６ リモートワーク等の環境や仕組みを狙った攻撃 ２０２１年 ５年連続５回目

７ 地政学的リスクに起因するサイバー攻撃 ２０２５年 初選出

８ 分散型サービス妨害攻撃（DDoS攻撃） ２０１６年 ５年ぶり６回目

９ ビジネスメール詐欺 ２０１８年 ８年連続８回目

１０ 不注意による情報漏えい等 ２０１６年 ７年連続８回目

「地政学的リスクに起因するサイバー攻
撃」にも警戒

国際的な政治・経済の対立や紛争が原因で発生するサイバー
攻撃が新たな脅威として選出されました。

引用元：https://www.ipa.go.jp/security/10threats/10threats2025.html

ランサム攻撃が前年に引き続き１位となりました。
２０１６年の初選出以来、１０年連続の選出となりました。

２０２５年の脅威はこれ！
情報セキュリティ

IPA（独立行政法人情報処理推進機構）は、2024年に発生した情報セキュリティにお
ける事案から、「情報セキュリティ10大脅威2025」を選出しました。
詳しい内容と特徴点は以下のとおりです。

引き続き、基本的なセキュリティ対策に努めていきましょう。


