
県警ｗｅｂページ https://www.pref.shiga.lg.jp/police/seikatu/304409/index.html

← 公式X（エックス｜旧Twitter）でサイバーセキュリティ情報を発信中です。

滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表）@shiga_cyber

〔参考〕NISC「STOP!RANSOMWARE」ガイダンス仮訳
https://www.nisc.go.jp/pdf/press/CRI_Insurance_Guidance_kariyaku.pdf

カウンターランサムウェア・イニシアティブ（CRI）会合とは、「ランサムウェアに対する
国際連携」をテーマに設立された多国間会合です。
日本を含めた６8ヶ国・機関が、協力してランサムウェアの脅威に対抗する体制を整える
ことを再確認しました。

第４回カウンターランサムウェア・イニシアティブ会合開催！

世界がひとつに

ランサムウェア包囲網

当局に報告
できるだけ早い機会に当局（警察）へランサムウェア・インシデントを報告

専門家に相談
サイバーインシデントレスポンス会社などの専門家に相談

関連情報の収集
インシデントが内外に及ぼす影響と、組織が履行すべき法的義務を確認

身代金支払いの代替案を検討
身代金の支払は犯罪者への資金提供。インシデントの終息も保証されない

根本的な原因を究明
攻撃が繰り返されないために、発生経緯や原因を特定して必要な対策を行う

サイバー保険でリスク管理
サイバー保険は重要なリスク管理手法。攻撃に対する強靭性の構築に重要

〔参考〕NISC「報道発表」
https://www.nisc.go.jp/pdf/press/press_cri_statement_20241003.pdf

今回の会合では、ランサムウェア攻撃を受けた組織を支援するためのガイダンス（指導）が
発出されました。 その要旨は以下のとおりです。

「ランサムウェア・インシデント発生時の組織向けガイダンス」


